Jedná se o strojový překlad

Cryptorbit ješkodlivý počítačový infekce, která šifruje soubory na vašem PC . Cílem tohoto vetřelce je vyděsit vás do podezření, budete muset zaplatit , aby dešifrování souborů . Bezpečnostní odborníci uvádějí, že uživatelé počítačů by měl nikdy být podvedeni do platit tento škodlivý infekci . Místo toho budete muset vyčistit systém od viry a odstranit Cryptorbit kompletně a úspěšně z počítače .

Cryptorbit ješkodlivý ransomware infekce, která šifruje veškeré obrázky , dokumenty a videa najdete na vašem počítači . Infekce je podobný Ransomware vetřelce , který uzamkne operační systémy Windows . Tato skupina infekcí jsou viry FBI Moneypak , Ukash virus , USA počítačové kriminalitě vyšetřování Virus , Bundesnachrichtendienst Virus a další infekce . Vetřelec využívá škodlivé techniky, proniknout do cílových strojů a převzít kontrolu nad nimi . Virus se šíří pomocí napadených internetových odkazů a škodlivých webových stránek vyvinuté hackery . Pokud kliknete na ohrožení webový odkaz , můžeinfekce se automaticky stáhne do vašeho počítače a infiltroval hluboko do systému . Navíc , to může proniknout přes bezpečnostní díry v systému a zranitelnosti v spuštěnými programy . Poslední , ale v neposlední řadě ,škodlivý virus může být infiltrována spolu s scamware programy a falešné kodeků balení nebo nespolehlivý software . To je důvod, proč je doporučeno , že musíte být opravdu opatrní při procházení sítě a stahování nových aplikací na vašem počítači .

Cryptorbit změní základní položky registru , a proto šifruje soubory . Výsledkem je, že jste schopni otevřít své dokumenty nebo fotografie . Pokud se pokusíte zobrazit některé z nich , zpráva se okamžitě zobrazí na horní části vašeho počítače . Varování se zobrazí následující informace :

Všechny soubory , včetně videa , fotografií a dokumentů , atd. na vašem počítači jsou šifrována .
Šifrování bylo vyrobeno pomocí unikátní veřejný klíč , který pro tento počítač . Chcete-li dešifrovat soubory , je nutné získat soukromý klíč .

Jedna kopie soukromého klíče , který vám umožní dešifrovat soubory , které se nacházejí na tajné serveru na Internetu , server zničí klíč po uplynutí doby stanovené v tomto okně . Za to, že se nikdo a nikdy nebude schopen obnovit soubory .

Náklady souboru dešifrování ~ 50 dolarů.
